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Cybersecurity fur

mobile Roboter

Auch in unserer Welt der mobilen Robotik holt uns das Thema Cybersecurity ein. In der heutigen Logistikbran-
che gewinnen mobile Roboter und Fahrerlose Transportsysteme zunehmend an Bedeutung. Diese Technologien
revolutionieren die Art und Weise, wie Waren bewegt und verwaltet werden. Doch mit der zunehmenden
Vernetzung und Automatisierung steigt auch das Risiko von Cyberangriffen. Daher ist es unerlasslich, Cybersecu-
rity in den Entwicklungs- und Betriebsprozess mobiler Roboter zu integrieren.

Unterschiede zwischen IT und OT

Ein grundlegendes Verstandnis der Unter-
schiede zwischen Informationstechnologie
(IT) und Betriebstechnologie (OT) ist entschei-
dend, um die Bedeutung der Cybersecurity
fur unsere Branche zu verstehen: Wéhrend
[T-Systeme in der Regel eine Nutzungsdauer
von drei bis finf Jahren haben und relativ gut
standardisiert sind, zeichnen sich OT-Systeme
durch eine langere Lebensdauer von 15 bis
20 Jahren und eine Vielzahl von unterschied-
lichen Komponenten aus. Dies ist z.B. ein
Unterschied, welcher spezifische Ansétze zur
Cybersecurity notwendig macht.

Herausforderungen in der
Cybersecurity

Die Kommunikation in OT-Systemen er-
folgt zyklisch und in Echtzeit. Verzogerun-
gen von wenigen Millisekunden in der
Kommunikation zwischen einzelnen OT-
Komponenten konnen bereits einen Pro-
duktionsstillstand verursachen.

Updates in OT-Umgebungen kommen in
der Regel nicht so haufig zum Einsatz, wie
in regularen [T-Systemen, werden aber da-
fr umso komplexer in der Durchfiihrung.
Es existieren keine Test-Umgebungen im
OT-Umfeld, daher muss der Patch direkt in
der produktiven Umgebung eingespielt
werden. Wahrend in der IT bereits umfas-
sende Erfahrungen mit Cybersecurity aus
den letzten Jahren bestehen, ist das Be-
wausstsein und die Expertise in der Maschi-
nenwelt noch begrenzt.

Um die Cybersecurity fir mobile Roboter
effektiv zu gestalten, sind Experten erfor-
derlich, die sowohl tber Fachwissen im Be-
reich der Cybersecurity als auch Gber Erfah-
rung in der Automatisierungstechnik
verfligen. Diese Fachkréfte sind derzeit rar,
und Unternehmen mssen oft eigene Schu-
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lungsprogramme entwickeln, um die erfor-
derlichen Kompetenzen intern aufzubauen.

Aus heutiger Sicht sind es drei europadische
Verordnungen, mit denen wir es diesbe-
zuglich zu tun haben (werden):

1. Richtlinie tber Sicherheits-
anforderungen fur Netz- und
Informationssysteme (NIS-2)

Ziel und Anwendungsbereich: NIS-2 ist
eine EU-Richtlinie, die darauf abzielt, die
Cybersicherheit in der EU zu verbessern,
insbesondere fur Organisationen, die kriti-
sche Infrastrukturen betreiben. Sie umfasst
auch Unternehmen, die eine bedeutende
Rolle in der digitalen Wirtschaft spielen.

Wichtige Punkte:

« Kritische Infrastruktur: NIS-2 richtet sich
an Organisationen mit einem Jahresum-
satz von mindestens 10 Millionen Euro
oder 50 Mitarbeitern, sowie an beson-
ders wichtige Organisationen mit einem
Umsatz von 50 Millionen Euro oder 250
Mitarbeitern.

NIS-2 Umsetzungsgesetz

Wirkt auf die Prozesse im
Unternehmen.

[ Die drei EU-Verordnungen ergénzen sich.

°

Sicherheitsanforderungen: Die Richtlinie
legt spezifische Sicherheitsanforderun-
gen fest, die Unternehmen erfullen mis-
sen, um ihre Netz- und Informationssys-
teme zu schiitzen, bezogen auf alle
Prozesse im Unternehmen.
Berichtspflichten: Unternehmen sind
verpflichtet, Sicherheitsvorfalle zu mel-
den und entsprechende MaBnahmen zur
Risikominderung zu ergreifen.
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2. Maschinenverordnung (MVO)

Ziel und Anwendungsbereich: Die Maschi-
nenverordnung regelt die Sicherheit und
den Gesundheitsschutz von Maschinen in
der EU. Sie muss ab dem 20. Januar 2027
angewendet werden. Sie legt Anforderun-
gen fest, die sicherstellen sollen, dass Ma-
schinen sicher betrieben werden kénnen.

Wichtige Punkte:

o Sicherheits- und Gesundheitsschutzan-
forderungen: Die Verordnung enthalt
spezifische Anforderungen zum Schutz
von Personen, Haustieren, Sachen und
der Umwelt.

Cyber Resilience Act

Wirken sich auf das Produkt
aus und damit auf die
Produktentwicklung und den
Produktlebenszyklus.

Maschinenverordnung




Cybersicherheitsanforderungen: Diese
Anforderungen sind im Zusammenhang
mit den Sicherheits- und Gesundheits-
schutzanforderungen zu betrachten. Sie
betreffen insbesondere die Steuerungen
von Maschinen und deren Widerstands-
fahigkeit gegen boswillige Angriffe.
Protokollierung: Es gibt Anforderungen
zur Protokollierung von sicherheitsrele-
vanten Eingriffen Giber einen Zeitraum
von funf Jahren.

3. Cyber Resilience Act (CRA)

Ziel und Anwendungsbereich: Der Cyber
Resilience Act ist eine neue EU-Verord-
nung, die darauf abzielt, die Cybersicher-
heit von vernetzten Produkten zu verbes-
sern. Ab dem 11. Dezember 2027 missen
alle Anforderungen der Verordnung einge-
halten werden. Bereits ab dem 11. Septem-
ber 2026 sind Hersteller von vernetzten
Produkten verpflichtet Schwachstellen und
Sicherheitsvorfalle zu melden.

Wichtige Punkte:

¢ Sicherheitsanforderungen fur Produkte:
Der CRA legt spezifische Sicherheitsan-
forderungen fir Produkte mit digitalen
Elementen fest, um sicherzustellen, dass
diese Produkte von Anfang an sicher ge-
staltet sind.

= Der CRA betrifft praktisch alle Produkte,

die in irgendeiner Form mit anderen Ge-

raten oder Netzwerken kommunizieren

konnen. Dies schlieBt auch Produkte ein,

die Datenfernverarbeitung nutzen, etwa

durch Cloud-Backends.

Marktzugang: Produkte, die nicht den

Anforderungen des CRA entsprechen,

durfen nicht auf dem EU-Markt angebo-

ten werden.

Verantwortlichkeiten der Hersteller: Her-

steller sind verpflichtet, kostenlose Si-

cherheitsupdates bereitzustellen und Si-

cherheitsvorfélle zu melden.

Im Folgenden wollen wir kurz die Gemein-
samkeiten und Unterschiede dieser drei
Verordnungen aufzeigen.

Gemeinsamkeiten:

= Ziel der Verbesserung der Cybersicher-
heit: Alle drei Regelungen zielen darauf
ab, die Cybersicherheit zu erhéhen und
Organisationen zu schutzen, die kriti-
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[ In jeder Ausgabe macht sich Dr.-Ing. Gunter Ullrich seine ,,Mobilen Gedanken”.

sche Infrastrukturen oder Produkte mit
digitalen Elementen betreiben.

= Regulierungsrahmen: Sie schaffen einen
rechtlichen Rahmen, der Unternehmen
verpflichtet, SicherheitsmaBnahmen zu
implementieren und Vorfélle zu melden.

= Fokus auf Risikominderung: Alle drei Re-
gelungen betonen die Notwendigkeit,
Risiken zu identifizieren und geeignete
MaBnahmen zur Risikominderung zu er-
greifen.

Unterschiede:

* Anwendungsbereich: NIS-2 konzentriert
sich auf die Informationssicherheit in den
Unternehmensprozessen, wahrend die
Maschinenverordnung spezifisch fur Ma-
schinen und deren Sicherheit definiert
ist. Der CRA hingegen bezieht sich auf
vernetzte Produkte. Security-Grundwer-
te: Wahrend die Anforderungen aus NIS-
2 und CRA auf Verfugbarkeit, Vertrau-
lichkeit, Integritdt und Authentizitat
abzielen, liegt der Schwerpunkt der
MVO auf Safety im Sinne des Personen-
schutzes.

Zeitliche Aspekte: Die MVO muss ab dem
20. Januar 2027 angewendet werden,
wahrend der CRA ab dem 11. Dezember
2027 vollstandig umgesetzt werden muss.
Die NIS-2 Richtlinie muss in nationales
Recht umgewandelt werden, was noch
nicht in allen EU-Landern, einschlieBlich
Deutschland, geschehen ist. Derzeit ware
daher die EU-Richtlinie direkt anwendbar
in den EU-Staaten, die noch kein nationa-

les Gesetz verabschie-
det haben.
Sicherheitsanforde-
rungen: Wahrend
NIS-2 und der CRA
spezifische Anforde-
rungen an die Cyber-
sicherheit stellen, legt die Maschinenver-
ordnung einen stdrkeren Fokus auf den
physischen Schutz von Personen und der
Umwelt in Verbindung mit Cybersicher-
heitsanforderungen.

Diese Unterschiede und Gemeinsamkeiten
verdeutlichen, dass es wichtig ist, die jeweili-
gen Anforderungen und Zielsetzungen der
verschiedenen Regelungen zu verstehen, um
die Cybersicherheit in der modernen Indust-
rie und Logistik effektiv zu gewdhrleisten.

Zusammenfassung

Die Integration von Cybersecurity in die
Entwicklung und den Betrieb mobiler Ro-
boter ist nicht nur eine technische Heraus-
forderung, sondern auch eine strategische
Notwendigkeit. Cybersicherheit gibt es
schon lange in der IT, aber bisher wurde
noch kaum in der Maschinenwelt Gber das
Thema Cybersicherheit gesprochen.

Die best practices und Arbeitsweisen der
klassischen IT kann in der Maschinenwelt
zum aktuellen Zeitpunkt nur bedingt funk-
tionieren. OT-Cybersecurity-Experten benéti-
gen neben Fachwissen im Bereich der Cyber-
security zwingend Erfahrung im Bereich der
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Automatisierungstechnik. Diese Leute gibt es
nicht. Diese muss man sich selbst ausbilden.

HINWEIS: Die Cybersecurity ist ein Schwer-
punktthema auf dem Anwenderforum , Mo-
bile Robotik” auf der LogiMAT 2025. Kosten-
lose kompetente und neutrale Beratung
erfolgt durch Fachexperten auf der Messe.
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